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Rol N° 115477-2023

Recurso Apelacion

Resultado Rechazado-Confirma

Voces Fraude bancario, seguridad en el consumo

Normativa relevante | Articulos 19 N°3 inciso quinto, y 24°, 20 de la Constitucién Politica
de la Republica; articulo 40 Ley General de Bancos; articulo 5 de la
Ley N°20.009

Resumen

Distribuidora de Materiales de Construccion S.A.C. interpone recurso de proteccion contra el
Banco de Chile, por fraude bancario. El 25 de abril de 2022, al intentar acceder a la cuenta del
banco de la empresa, a la pagina real del banco, se le sobrepuso una “pagina de seguridad”, la
que solicita la “clave dinamica” para poder continuar, la cual se ingres6 3 veces, y al no poder
acceder, guard6 una captura de pantalla de lo sucedido, y se comunicé con el banco, el cual le
indicé que la pagina era falsa, y la ejecutiva realiza el bloqueo de usuario y sus claves. Pese a
esto, se impugnan 15 transferencias bancarias que no habrian sido realizadas la Distribuidora,
cayendo en fraude bancario.

La Corte de Apelaciones de Santiago acoge el recurso de proteccion, lo que es confirmado por
la Corte Suprema.

Hechos

“PRIMERO (Sentencia Corte de Apelaciones): Que Giancarlo FilippoTroncossi Simonetti, en
representacion de Distribuidora de Materiales de Construccion S.A.C. interpone recurso de
proteccién en contra de Banco de Chile S.A., basado en que el dia 25 de abril de 2022, alrededor
de las de los 09.20 horas, trat6 de acceder mediante su computador personal al sitio web del
Banco de Chile, con la finalidad de efectuar transferencias a proveedores desde la cuenta
corriente de su representada, en virtud del contrato celebrado con la entidad financiera N©
1661074670.

Sin embargo, a la pagina verdadera del Banco de Chile (BANCONEXION 2.0), se le sobrepuso
una “pagina de seguridad”, la que solicité "la clave dindmica" para poder continuar y
desbloquear la cuenta la que arrojo error la primera vez, se introdujo y continu6 el error,
después reinicié su computador, y procedi6 a efectuar nuevamente un intento con resultado
negativo de entrar a la pagina. Por ello, sac6 una fotografia a su pantalla y se comunicé
inmediatamente con la ejecutiva de la Banca Empresas, quien le indicé que se trataba de una
pagina falsa que se sobrepuso a la original, efectuando la ejecutiva el bloqueo del usuario y sus
claves.

Luego, explica, mediante otro usuario del sistema del Banco, Claudio Campos, se percataron de
la existencia de 10 transferencias bancarias a la cuenta corriente del Banco Santander N©
85362410, al destinatario del Rol Unico Tributario N2 77.504.749-6, sociedad cuya razo6n social
es “Compray Venta Bruno Fritz SPA” y otras cinco transferencias a la cuenta corriente del Banco
Estado N2 90270971791, al destinatario del Rol Unico Tributario N2 77.540.293-8, cuya raz6n
social es "Ventas Tomy SpA.”
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Sefiala que cada una de las transferencias fueron efectuadas por la suma de $5.000.000,

provocandole a su representada un perjuicio patrimonial por un total de $ 50.000.000, fondos

que se encontraban en su cuenta corriente y que fueron sustraidos.

Precisa que, en ese momento, se mantenia en contacto telefénico con la ejecutiva del Banco,
informando en el acto de tal situacion, explicindole que dichas transferencias no fueron
efectuadas o autorizadas por él, desconociendo totalmente a los destinatarios de las mismas,
destinatarios que luego de un examen del sistema fueron sorprendidos por su creacién el 21 de
abril, sin comunicaciéon o notificacién alguna al correo establecido por la empresa para dicho
efecto, en transversal vulneracién al sistema online “CONEXION 2.0” del Banco de Chile, toda
vez que una primera alarma de seguridad la constituyen los correos recibidos con las
notificaciones de cada operacidn, cuyo envié o notificacion fue inexistente, y dicha creaciéon de
destinatarios importa un acto probatorio de los delitos, pues la creacién de nuevos
destinatarios restringe efectuar transferencias por cuatro horas.

Indica que ese mismo dia denunci6 los hechos a la Policia de Investigaciones de la comuna de
Las Condes, RUC 2200432554-4.

Al mismo tiempo, mediante el aviso que oportunamente efecttia la empresa al Banco de Chile
por esta situacion, se generd el requerimiento de objecién N2 1-28003596077, a fin de obtener
una respuesta de la entidad bancaria, quien previo a ello, solicit6 la remisiéon de la denuncia
policial efectuada.

Indica que, hasta la fecha del presente recurso, el Banco de Chile recurrido no ha
transparentado un pronunciamiento técnico, salvo la negativa injustificada a reintegrar los
fondos depositados y sustraidos, sin entregar un analisis de en qué momento se habrian creado
los destinatarios desconocidos, la informacién de la direccién IP o MAC de la cual se efectuaron
la creacion de los destinatarios sin notificacién, como también las transferencias fraudulentas
objetadas también sin notificacion alguna a la empresa, o cdmo se habrian efectuado las 10
transferencias si s6lo por equivocacion se ingresaron tres "claves dindmicas".

Sefiala que las transferencias en cuestion, fueron realizadas segin se acredita mediante
documentaciéon que acompafia, entre las 09,23 y las 09.34 horas, del dia 25 de abril de 2022,
mismo lapso en que su representada estaba hablando via telefénica con la ejecutiva del Banco
de Chile para desbloquear la pagina que se sobrepuso a la original, sin posibilidad de cerrarla y
de acceder al sitio.

Precisa que queda de manifiesto que el sistema de seguridad del Banco de Chile fue vulnerado,
porque resulta imposible de explicar que el Banco haya permitido tales operaciones por el
monto maximo autorizado, esto es, $ 5.000.000, en 10 oportunidades de manera consecutiva,
mas todavia, habiendo existido una notificacién de “actividad inusual” en la cuenta corriente,
sin brindar ningun tipo de seguridad preventiva o de advertencia, presumiendo que dichas
transacciones, estaban siendo realizadas o autorizadas por su representada, en circunstancias
que la empresa ya no tenia acceso al Banco. Por ello, asegura, y de conformidad a la ley vigente
en la materia, resulta responsable la entidad Banco de Chile.

Da cuenta, que el Banco de Chile, sélo con fecha 31 de mayo de 2022, de forma ilegal y arbitraria,
comunic6 a la empresa lo siguiente:

"De acuerdo a los andlisis realizados se pudo determinar que las transacciones se efectuaron a
través del sitio seguro de internet (Banconexion), en la opcion de Trasferencias y sin transgredir
los sistemas de seguridad del Banco. El ingreso fue validado con el RUT de la empresa y el RUT
6.77.764-1, correspondiente a un apoderado autorizado de ésta, clave personal y cddigo de
seguridad del dispositivo Digipass.
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Asimismo, podemos informar que, tanto el andlisis de los hechos sefialados, como de los
antecedentes disponibles, nos permite inferir que no existe evidencia alguna de vulneracién de
infraestructura y/o equipos pertenecientes al Banco de Chile en las transacciones realizadas y
detalladas precedentemente.

De acuerdo a lo expuesto, y si bien nuestro principal objetivo es atender satisfactoriamente los
requerimientos de nuestros clientes, en esta oportunidad no es posible acceder a la devolucién del
monto objetado. Sin embargo, usted puede seguir acciones legales en los Tribunales de Justicia
contra quienes resulten responsables de los hechos descritos. Para este efecto, quedamos a su
disposicion en caso que dicha Institucion solicite antecedentes.

Sin otro particular, saluda atentamente a usted,
Ana Olmos

Servicio al Cliente

Banco de Chile”

En lo atinente, expresa el recurrente que el Banco de Chile se constituy6 en una especie de
comisioén especial al dar tal respuesta en que se auto exime de responsabilidad, teniendo
presente que existe un procedimiento contemplado en la ley, que en ningiin caso autoriza a una
entidad financiera adoptar tal decision en definitiva, concluyendo que no existi6 vulneracion al
sistema del banco, omitiendo todo tipo de argumentos o razonamientos que lo llevaron a tal
decision, no obstante la cadena de mail acompafiada al recurso.

Afade que, se esta en presencia de un derecho indubitado respecto del derecho de propiedad
de su representada, sobre los fondos sustraidos y la consecuente responsabilidad del Banco de
Chile, lo que evidencia la procedencia del recurso de proteccién impetrado.

Precisa que, en efecto, fue precisamente a través de la plataforma Digital BANCONEXION,
dispuesta por el banco para sus clientes, que se realizd el fraude, el que tuvo como consecuencia
la sustraccion indicada, por ende, agrega, el afectado y engafiado ha sido el Banco, en quien
recae el deber de ser eficaz custodio de los dineros depositados por el cliente en su cuenta
corriente.

Enfatiza finalmente que, tratidndose su representada de un cliente que es considerada "gran
empresa" y cuya antigliedad en el Banco de Chile casi alcanza 50 afios, conforme acredita con
los certificados de antigiiedad que acompafia, es inadmisible que se le haya tratado en la forma
detallada en el recurso.

Sefiala infringidas, segun los fundamentos que desarrolla, las garantias constitucionales
establecidas en los nameros 3¢, inciso quinto y 242 del articulo 19 de la Constitucion Politica de
la Republica, respectivamente.

Cita, al efecto, jurisprudencia de recursos de proteccion sobre casos analogos en materia de
fraudes bancarios empleando los sujetos activos medios electrénicos puestos por los propios
Bancos a disposicidn sus clientes.

En definitiva, la parte recurrente solicita acoger la presente accién de proteccién en contra del
Banco de Chile, y declarar que, el actuar de la entidad bancaria fue arbitrario e ilegal, ordenarle
restituir los fondos sustraidos fraudulentamente de la cuenta corriente bancaria de la empresa
Distribuidora de Materiales de Construccién, Dimaco S.A., correspondientes a la suma de
$50.000.000 (cincuenta millones de pesos), ademas, que el recurrido Banco de Chile, debera ser
compelido a proporcionar toda la informaciéon necesaria para el esclarecimiento de
investigacidon penal en curso, tales como direcciones IP, MAC, o georreferencias, entre otros, y
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que se adopten por la Corte las medidas que se estimen necesarias para restablecer el imperio
del derecho, con costas del recurso.

SEGUNDO (Sentencia Corte de Apelaciones): Que, Benjamin Jorddn Astaburuaga, en
representacién del Banco de Chile, al informar, pide que se rechace en todas sus partes el
recurso. Primero, porque la recurrente no tiene en la especie un derecho indubitado, sino, que
pretende que sea la Corte quien dicte en la materia una sentencia declarativa, que se ordene al
Banco aportar la prueba para acreditar sus dichos, proporcionando éste toda la informacién
necesaria para el esclarecimiento de la investigacion penal en curso, tales como direcciones IP,
MAC o georreferencias, entre otros.

Precisa que, independiente de cargo de quien es la prueba sobre la diligencia o negligencia en
la ejecucién de las transacciones objetadas, es evidente que el problema planteado debe ser
conocido por la justicia ordinaria, la que en definitiva debera esclarecer si existe el derecho que
el recurrente reclama, el que en este estado de cosas no se encuentra justificado por falta de
prueba.

Sin perjuicio de lo anterior, asevera el informante, el recurso no puede ser acogido, porque las
transacciones electrénicas que desconoce el recurrente se ejecutaron con claves de seguridad
que son de su conocimiento y que se encontraban en su posesion exclusiva - precisa enseguida
el informe circunstanciadamente la forma que conlleva la utilizacién de las claves - por lo que,
asegura el banco, aun si se reconociera que no fue la parte recurrente quien las realiz6, no hay
duda que si lo hizo una persona que contaba con esos niimeros y claves, demostrandose de esa
forma la negligencia grave de la recurrente en la custodia o digitaciéon de las claves, lo que
permiti6 la realizacion de las transacciones objetadas.

Agrega que en cualquiera de las alternativas del procedimiento de digitalizacién de las claves
cuyo procedimiento circunstanciadamente sefiala, esto es, si el recurrente realizé las
transacciones objetadas o si entreg6 los datos para efectuarlas terceros, se estd ante una
negligencia grave de su parte, porque en todo caso digito las claves en una pagina que no era la
habitual del Banco, sabiendo, ademas, que el sistema Unicamente exige digitar el nimero
aleatorio del digipass para efectuar transferencias, tal como la recurrente lo hace diariamente.

Al efecto, quien informa el recurso, en apoyo de su tesis del caso, cita sentencias de la Excma.
Corte Suprema, de esta Corte, y de la Corte de Apelaciones de Talca, respectivamente.

Por ultimo, agrega quien informa, las transferencias objetadas no tienen nada de particular
dentro de las que efecttia la empresa recurrente, compania que, segun el informe del recurso,
maneja importantes saldos y realiza frecuentes y numerosas transferencias diarias y por
importantes cantidades.”

Cuestion juridica

“OCTAVO (Sentencia Corte de Apelaciones): Que, por consiguiente, de lo anterior se infiere
que en el contrato de cuenta corriente bancaria, existe un elemento sustancial, que es la entrega
al banco por parte del cuentacorrentista, de ciertas y determinadas cantidades de dinero por
medio de depdsitos suyos o de terceros, transferencias, o segtin las modalidades que permita la
ley o el contrato de cuentacorriente respectivo, e incide en la parte activa del vinculo de la
obligacion personal, al recaer el “vinculum juris” sobre sumas de dinero puestas a disposiciéon
del Banco, y que éste, conforme al articulo 40 de la Ley de Bancos, en virtud de las expectativas
y confianza de las partes contratantes, tiene el deber de tutelar segin lo pactado, siendo el
interés fundamental del cliente que el banco gire las sumas de dinero que legitimamente ordene
hacer y de enterar completamente las depositadas, por lo que, el “quid” en el delito de
defraudacion es que éste ofende al banco respecto de las cantidades de dinero depositadas en
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la cuenta corriente del cliente y constituye un atentado en su contra toda actuacion dolosa del

autor de la sustraccién engafiosa, por cuanto, no pueden excluirse las relaciones de la obligacidon

contractual, en si mismas, del interés que el delito ofende y la ley tutela.

NOVENO (Sentencia Corte de Apelaciones): Que, no obstante la imputacién de negligencia
que el Banco de Chile le atribuye a la empresa Distribuidora de Materiales de la Construccién
S.A.C., no hay constancia que la entidad bancaria recurrida haya dado inicio a la accién del
articulo 52 de la Ley N220.009, para acreditar la supuesta culpa grave que le imputa a la
recurrente.”.
Decision

“DECIMO (Sentencia Corte de Apelaciones): Que, por este aspecto, cabe tener presente que
los incisos primero, segundo y tercero del citado articulo 52 de la Ley 20.009 - que establece un
régimen de limitaciéon de responsabilidad para titulares o usuarios de tarjetas de pago y de
transacciones electrdnicas en caso de extravio, hurto, robo o fraude - disponen basicamente
que:" "(...)si el banco recopilare antecedentes que acrediten la existencia de dolo o culpa grave
por parte del usuario, el emisor debera proceder a la cancelacién de los cargos o la restitucion
de los fondos correspondientes a las operaciones reclamadas en virtud del articulo 42, dentro
de cinco dias habiles contados desde la fecha del reclamo, cuando el monto total reclamado sea
igual o inferior a 35 unidades de fomento.

Si el monto reclamado fuere superior a 35 unidades de fomento, el emisor debera proceder ala
cancelacion de los cargos o la restitucidn de los fondos, segin corresponda, por un valor de 35
unidades de fomento en igual plazo que el inciso precedente.

Respecto del monto superior a dicha cifra el emisor tendrd siete dias adicionales para
cancelarlos restituirlos al usuario o ejercer las acciones del inciso siguiente, debiendo notificar
al usuario la decisiéon que adopte de la manera indicada en el inciso tercero del articulo 2.

Si en el plazo anterior, el emisor recopilare antecedentes que acrediten la existencia de dolo o
culpa grave por parte del usuario, podra ejercer ante el juez de policia local todas las acciones
que emanan de esta ley, siendo competente aquel que corresponda a la comuna del domicilio
del usuario (...)".

Por su parte el articulo 62 de la misma Ley, impone a los emisores, operadores, comercios y
otros establecimientos afiliados a un sistema de tarjetas de pago, asi como las demas entidades
que intervengan o presten servicios asociados a pagos y transacciones electrénicas, u otros
sistemas de caracteristicas similares, deberan adoptar las medidas de seguridad necesarias
para prevenir la comisiéon de los ilicitos descritos en esa ley conforme a la legislacién y
normativa que les resulte aplicable, y resguardado la prestacion segura del respectivo servicio
en los términos sefialados por el articulo 23 de la Ley 19.496.

UNDECIMO (Sentencia Corte de Apelaciones): Que, en consecuencia, las entidades bancarias
tienen la obligaciéon de adoptar las medidas de seguridad necesarias para garantizar los
servicios que prestan a sus clientes y usuarios, teniendo estos ultimos el derecho a obligar a los
bancos a resguardar los fondos que le han sido entregados en cuenta corriente, considerando
una adecuada, correcta e integra proteccidn electrénica de éstos.

Que, en relacion con lo anterior, cabe considerar que la empresa recurrente puso en
conocimiento del recurrido Banco de Chile - por medio de llamada telefénica a la ejecutiva de
Banca Empresas- el acto de apropiacion ilicita mientras éste se producia, sin embargo, el banco
Unicamente procedi6 - sin éxito o eficacia - a tomar la medida de bloquear al usuario y sus
claves, sin que hasta la fecha del recurso haya iniciado el procedimiento de la Ley 20.009, que
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regula el régimen de responsabilidad aplicable en los casos de fraudes mediante transferencias
bancarias, si consideraba que en el hecho habia de parte de la recurrente culpa grave o
inexcusable.

DUODECIMO (Sentencia Corte de Apelaciones): Que, de esta forma, segiin los antecedentes
del recurso, la actuacion del Banco recurrido, denunciada por la recurrente, vulnera, por via de
arbitrariedad e ilegalidad el N¢ 24, del articulo 19 de nuestra Carta Fundamental, que protege
el derecho de propiedad en sus diversas especies sobre toda clase de bienes corporales e
incorporales.

En efecto, el banco infringi6 voluntariamente la legislacion relativa a la proteccién de los fondos
en cuenta corriente luego de conocer la transferencia ilicita de éstos, no obstante estar obligado
a garantizar el resguardo de ellos adoptando las medidas de seguridad necesarias para prevenir
la comision de ilicitos, y constituye de su parte una medida arbitraria e ilegal carente de
justificacion, hacer recaer los efectos del delito en el cuentacorrentista, por la sola circunstancia
de no percatarse éste de los medios fraudulentos, que importaban los propdsitos finalisticos
dolosos de induccién al error, puestos en acciéon para vulnerar los resguardos electrénicos
colocados por el banco a las transferencias electréonicas de fondos.

Por consiguiente, tratdndose la presente de una accién constitucional de naturaleza urgente y
cautelar esta debe ser acogida, en cuanto el banco debe restituir a la recurrente la suma de
$50.000.000, mas reajustes. Sin perjuicio de las responsabilidades que luego se puedan
determinar de acuerdo a las reglas generales contempladas el ordenamiento juridico.

Y, visto, ademas, lo dispuesto en los articulos 19 numero 24 y 20 de la Constitucion Politica de
la Republica y Auto Acordado de la Excma Corte Suprema sobre la materia, se resuelve:

Que se acoge, con costas, el recurso de proteccion deducido por Giancarlo Filippo Troncossi
Simonetti, en representacion de Distribuidora de Materiales de Construccion S.A.C, debiendo el
recurrido Banco de Chile, restituir a la cuenta corriente de la recurrente la suma de $
50.000.000, mas reajustes entre la fecha de las transferencias electrénicas de dicha cantidad a
terceros y el mes anterior a la restitucién ordenada, de acuerdo a la variacién que experimente
el Indice de Precios al Consumidor o la escala de reajuste que haga sus veces.

Vistos (Sentencia Corte Suprema): Atendido que lo planteado en el recurso de proteccién fue
suficientemente resuelto en el fallo recurrido, se confirma la sentencia apelada de fecha
veintiséis de mayo del afio dos mil veintitrés.”.

Comentario

El phishing es un método de estafa comun, que, como vemos no afecta sélo a personas
consumidoras financieras, sino a empresas que pueden tener el riesgo de caer en él.

El Banco es el que incumple su rol de cuidador del dinero depositado, el cual es propiedad del
recurrente. Al verse afectado el derecho a la propiedad de manera urgente, es que se establece
como via de accion el recurso de proteccidn.
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